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DATABLAD

Dette dokument er en generel vejledning til, hvad der omfattes af VeriSign® SSL-
abonnentaftalen, og den skal hjzlpe virksomhederne med at forstd kravene til
licensoverholdelse. Abonnentaftalen definerer VeriSigns politik for licenstildeling til
SSL-certifikater. I dette dokument beskrives “Licenstildelt certifikat” som den mulighed,
der giver en abonnent ret til at bruge et certifikat pa en fysisk enhed og til at indhente
yderligere certifikatlicenser til hver fysisk server, som hver enhed administrerer, eller hvor
kopierede certifikater kan befinde sig.

Derfor kreves der en certifikatlicens for hver tjenestegrenseflade, som er den logiske
servicekomponent for en SSL-forbindelse, uanset om SSL-tunnellen afsluttes ved
tjenestegrensefladen. Eksemplerne tager udgangspunkt i en enkelt forekomst af en
webserver, hvor SSL-sessionen afsluttes ved webserveren eller ved flere webservere bag
en opgavefordeler.

Nedenfor beskrives nogle almindelige situationer med tilsvarende licenskrav.

+ Websteder for Standby og Gendannelse efter Nedbrud
Der kraves en licens for hver server i en “warm” (eller “hot”) standby-tilstand. Der kraves
ikke ekstra licenser for “cold” standby-servere.

+ Reverse-Proxy-Servere og Cachelagring
Der skal ikke kobes ekstra licenser til proxy-servere, uanset om de cachelagrer indhold.
Der kraves kun licenser til servere, som er placeret bag reverse-proxy-serveren.

+ SSL-Acceleratorer og Offloadere

Til netvarksbaserede acceleratorer og offloadere kraves der en licens for hver server, som
er afthengig af et SSL-certifikat, der styres af en SSL-accelerator eller offloader, uanset om
SSL-sessionen afsluttes ved eller for webserveren. Der behoves imidlertid ikke en licens

til selve acceleratoren. Hvis der f.eks. bruges en eller to Luna SA’er (redundant), som

indeholder et certifikat, der benyttes af ni webservere, skal der kobes ni licenser. Denne
generelle vejledning (en licens for hver server, som athenger af et certifikat, der styres af
en SSL-accelerator) gelder ogsa for PCl-kortbaserede acceleratorer.
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+ Opgavefordelere

Hvis serverne er placeret bag en opgavefordeler, skal der kabes en licens for hver server
bag (og som henvises til af) opgavefordeleren. Se ovenstiende afsnit “SSL-acceleratorer”
for at f oplysninger om opgavefordelere, der ogsd fungerer som en SSL-accelerator. Til
disse acceleratorer-/opgavefordelerkombinationer kraves der ikke en ekstra licens pd den
fysiske accelerator, hvis SSL-sessionen afsluttes ved serveren bag acceleratoren, og hvis
der allerede er blevet indhentet en licens til de servere.

+ Flere Virtuelle Servere pa en Fysisk Server

Hvis der er flere virtuelle servere, som benyttes af flere domaner pa en enkelt fysisk
maskine, kreves der flere licenser. Som det stir beskrevet i VeriSign SSL-abonnentaftale
version 4.0, er hver enkelt virtuelle server pa den samme fysiske maskine underlagt samme
regler, som hvis der var tale om sarskilte fysiske maskiner. En fysisk server, der er vart for
to virtuelle servere (en, der er vert for abc.com og en, der er vert for xyz.com), skal f.eks.
bruge to licenser og ikke bare en.

+ Multigraduerede Programmodeller med SSL mellem Niveauerne

Hvis der er flere niveauer af applikationsservere bag det farste serverniveau, som benytter
SSL mellem niveauerne, kreves der ekstra licenser. Hvis downstreamniveauerne fungerer
som en tjeneste og benytter SSL, er de servere, der muligger downstreamniveauet,
underlagt samme regler som serverne pi forste niveau, og der kreves derfor en licens for
hver tjenestegrenseflade. Dette galder, selv hvis downstreamtjenesteniveauerne er en del
af den samme atomiske, brugerniveautransaktion, som styres fra topniveauet.

+ Webtjenester

Hvis der benyttes webtjeneste-gateways, som bruger SSL, kreves der en licens for hver
logisk webtjenestegrenseflade, hvis grensefladen er en WS-server (WS, Web Service)
(i modsaztning til en klient-server). Se afsnittet “Certifikatbrug: klientautentificering vs.
serverautentificering” for at fa flere oplysninger om klient-serveradfard for XML-gateways.

+ Mainframe-Miljger
Der kraves en licens for hvert certifikat i RACF-, TopSecret- eller ACF2-servernggleringen
i en mainframe-baseret tjeneste, som anvender SSL.

+ Certifikatbrug: Klientautentificering vs. Serverautentificering

I situationer, hvor der anvendes et certifikar til klientautentificering, gelder folgende
vejledning: Hvis en fysisk maskine (f.eks. en mail-server eller en webtjeneste-gateway) har
et SSL-certifikat, som den nogle gange benytter til serverautentificering (nir andre mail-
servere kontakter den eller som en WS-tjeneste) og nogle gange til klientautentificering
(nar den kontakter andre mail-servere eller som en WS-klient), kreves der kun én licens.

Hvis certifikatet kun anvendes som klientautentificering, kreves der en licens for hver
fysisk maskine, som benytter det certifikat.
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+ Om VeriSign

VeriSign (NASDAQ: VRSN) er den sikre udbyder af internetinfrastrukturtjenester til
den netverksforbundne verden. Vores SSL-, autentificerings-, identitetsbeskyttelses- og
registreringstjenester hjelper utallige gange dagligt virksomheder og forbrugere over hele
verden med at gennemfore sikker kommunikation og handel pa internettet.

VeriSign er det forende SSL-certificeringscenter (Secure Sockets Layer), der gor e-handel
og kommunikation sikker for websteder, intranet og ekstranet.

VeriSign er fortsat forende i SSL-certifikatbranchen og er medlem af CA/Browser Forum, en
frivillig organisation, som har udarbejdet et szt retningslinjer og metoder til implementering

af EV SSL-certifikater.

Ga til www.VeriSign.dk for at fa flere oplysninger.
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