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TILLIDSM/ZERKER PA INTERNETTET -
SKABER TILLID OG NETHANDEL

INDLEDNING

Frygten for svindel, spoofing, phishing, identitetstyveri og
manglende netsikkerhed pé& websteder afholder en betragtelig
procentdel af forbrugerne fra at bruge kreditkort pd nettet.

1 ud af 3 onlineforbrugere i Danmark og Sverige udtrykker
en mistillid til websteder ved ikke at ville udlevere personlige
data. Men 74% foler sig mere trygge ved at indtaste personlige
data pd websteder, der bruger sikkerhedsindikatorer som f.eks.
VeriSign Secured Seal.!

Det er dog ikke tilstreekkeligt, at netsikkerheden er i orden

pa et websted. For netbutikker er ogsd nedt til at skilte med,
at de investerer i netsikkerhed og har en klar politik for
beskyttelse af deres kunders personlige data. Som pavist gang
pa gang er tillidsmarker en af de bedste mader, som websteder
kan bruge til at skilte med deres netsikkerhed og fa potentielle
kunder til at fole sig trygge ved sikkerheden.

I denne rapport belyser vi, hvordan nylige tendenser for
tillidsmearker pa internettet kan vare med til at genskabe
kundetilliden pa nettet, og — som ogsé pavist i mindst én
nyligt gennemfort undersogelse — oven i kebet fir forbrugere,
der allerede handler, til at kebe mere.
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VeriSign
Trusted

™

VERIFY »

1. “VeriSign 2009 Brand Research,” Synovate/GMI, May 2009.

Vigtigheden af at skilte med tillidsmaerker

Et tillidsmeaerke er en form for reklame, der signalerer
over for netforbrugerne, at et websted opfylder de krav,
som stilles af en anerkendt netsikkerhedsudbyder, og

det far dem til at handle trygt pa nettet. Et tillidsmaerke
som f.eks. VeriSign-seglet signalerer bl.a., at webstedet
og dets ejer eller bestyrer er godkendt af VeriSign, og at
webstedet anvender SSL og/eller en anden form for gget
netsikkerhed. Et tillidsmaerke skal veere fuldt synligt pa
alle de websider, hvor en potentiel kunde overhovedet
kan taenkes at starte en kabstransaktion, for at det virker.
Forsiden er en oplagt placering, men for at pavirke
kunderne endnu bedre skal tillidsmaerket ogsa veaere
placeret pa alle sider, hvor der er en Kgb-knap, eller hvor
man skal logge sig pd som kunde. Desuden skal det veere
placeret klart og tydeligt pa betalingssiden, s& kunderne
straks foler sig trygge og ikke springer fra i sidste gjeblik.
Et andet vigtigt sted er ved siden af s@geresultater i
sggemaskiner, hvor et tydeligt tillidsmaerke indgyder
eksisterende og potentielle kunder tillid til webstedet,
allerede for de klikker ind pa det.

HVORFOR TILLIDSMZARKER?

Tillidsmearker har eksisteret leenge pa nettet, men det er

forst inden for de senere 4r, at de for alvor er sldet igennem.
VeriSign-seglet var et af de forste. Lidt i retning af en glad
smiley i vinduet pa en restaurant signalerer et tillidsmerke pa
et websted eller ved siden af et sogeresultat et vigtigt budskab
om firmaet og dets forretningspraksis, sd forbrugerne straks
kan se, om det er sikkert at handle pa webstedet eller ikke.

Som kunde i den "virkelige" verden er det nemmere at finde
ud af, om man kan have tillid til en butik eller en restaurant,
hvad enten det er personalets adferd eller snavs i hjernerne.
P4 nettet er det meget vanskeligere at vare helt sikker pa, om
man kan stole pa et websted. Det er alt for nemt for svindlere
at oprette falske netbutikker. Det sker hele tiden (og meget
overbevisende), med det formal at opsnappe intetanende
netbrugeres kreditkortnummer og andre personlige data.



Et tillidsmerke pd et websted eller ved siden af sogeresultater
signalerer derimod over for potentielle kunder, at en
anerkendt netsikkerhedsudbyder, som f.eks. VeriSign, har
godkendt firmaet ud fra specifikke krav, si firmaet kan anses
for at vere troverdigt i disse henseender.

DET SIGNALERER TILLIDSMARKER

Et firma kan investere i verdens bedste netsikkerhed og
beskyttelse af fortrolige kundedata, men det kan vere spild,
hvis det ikke gores synligt. Med tillidsmerker kan disse
investeringer virke over for kunderne, fordi de er det synlige
bevis pd, at en anerkendt netsikkerhedsudbyder har godkendt
ejeren af et websted (hvis relevant), og at de pdkraevede
sikkerhedsforanstaltninger rent faktisk findes.

Proceduren for at opna et VeriSign SSL-certifikat indebarer
en dybtgiende undersogelse af firmaet for at bekrefte

dens identitet, si kunderne kan vere sikre pd @®gtheden af
webstedet, hvor de udleverer deres personlige oplysninger.
Godkendelsesproceduren er baseret pé veletablerede metoder,
som VeriSign har anvendt til at godkende over 3 mio.
firmaer.

VeriSign-seglet, som er det mest anerkendte tillidsmarke

i dag, viser, at et websted er godkendt som den @gte vare,
og at det anvender kryptering til at beskytte data. Dvrige
mearker kan fortelle noget om andre aspekter af websteder.

Better Business Bureau har fieks. et tillidsmerke, der
baserer sig pd bestemte fakta om firmaets etablerede form,
dets villighed til at lose kundeproblemer og kundernes
opfattelse af det. Tilsvarende er der eTRUST-seglet, som
viser, at en netbutik har en offentliggjort fortrolighedspolitik,
der forbyder deling af fortrolige kundeoplysninger

med uvedkommende. Hver for sig stir disse populere
tillidsmearker inde for individuelle aspekter af netbutikkens
troveerdighed samlet set. Hvis der er plads til flere
tillidsmearker pa en netbutiks hjemmeside, er det optimalt
at placere VeriSign-seglet sammen med disse. Hvis der kun
er plads til ét merke, er det bedst at skilte med det mest
anerkendte tillidsmerke.

RAPPORT

GENKENDELSE - DEN SANDE FORDEL MED
ET TILLIDSMARKE

Forst og fremmest er det forbrugernes genkendelse, der giver
et tillidsmerke sin troverdighed. Hvis forbrugerne ikke
kender et bestemt tillidsmerke, og de ikke forstar, hvad det

forteeller om et websted, vil de sandsynligvis ikke have dillid
til det.

Netbutikker fokuserer pé tre afgorende aspekter for at
bedomme verdien af et bestemt tillidsmarke pa et websted:

= Udbredelse: Hvor mange websteder benytter market?
Hvor udbredt er tillidsmzrket blandt de forende
inden for bestemte segmenter, som f.eks. netbanker,
banker, forsikringsselskaber, verdipapirhandel eller
sundhedssektoren?

= Kendskab pa grund af skiltning: Hvor mange bespgende
pa websteder ser tillidsmarket og bliver bekendt med
dets brand, og hvilke fordele det indeberer?

= Anerkendelse: Hvor udbredt er kendskabet
til tillidsmerket i offentligheden, og hvad er
offentlighedens opfattelse af, hvad mearket stdr for.

VeriSign-seglet findes p4 mere end 90.000 websteder — langt
flere end noget andet tillidsmarke i historien. Det ses op til
250 mio. gange om dagen, hvilket er mere, end noget andet
tillidsmarke kommer i nerheden af. Ifolge et nyt studie fra et
uathengigt analysebureau, rangerer VeriSign blandt de mest
anerkendte varemearker inden for sikkerhed pd internettet.
VeriSigns Secured Seal har 68 procent genkendelse i Europa
— dette er hojere end noget andet garantimarke!



BRUG AF TILLIDSMZARKER TIL STORRE
KONKURRENCEDYGTIGHED, OMSZATNING OG
INDTJENING

Brug af tllidsmarker til at fjerne forbrugernes frygt for
darlig sikkerhed pd websteder kan ikke blot fore til flere
transaktioner, men ogsa hejere gennemsnitlige salgspriser og
bedre indtjening,

Et studie' i Danmark og Sverige viser at forbrugernes
bekymringer vedrgrende onlinesikkerheden afholder
potentielle kunder fra at handle pa nettet.

Se her nogle fa vigtige statistikker:

* Flertallet sagde, at folgende gav grund dl bekymring:
Tyveri af identitet, at andre fi k adgang til deres konti,
at en anden end den tilsigtede modtager leste deres
information, og verifi ceret webstedsidentitet.

I Danmark og Sverige koncentrer frygten sig om de
trusler, der kommer fra hackere, phishing og virusser.

64 procent angiver, at de er mindre tilbojelige til
at handle med onlinehandlende, som ikke har et

sikkerhedsmerke.

74 procent angiver, at viden om, hvordan man identifi
cerer et sikkert websted, oger deres tillid il at indtaste
personlige data pa websteder.

Den paneuropziske rejseservice Opodo gnskede at skabe
kundetillid til sin netportal og placerede derfor VeriSign-
seglet pd bestemte betalingssider. Derved opndede de en 10%
stigning i gennemforte kob péd disse sider sammenlignet med
sider uden VeriSign-seglet. En salgsstigning pd 10% kan have
en kolossal betydning for omsztningen og indtjeningen, og
Opodo sergede straks for at placere VeriSign-seglet pé alle
sine betalingssider.

Nok s3 vigtigt har undersogelser vist, at forbrugerne er parat
til at betale mere for varen, hvis netsikkerheden pa et websted
er i orden. En undersogelse foretaget af Carnegie Mellon
Usable Privacy and Security Lab, som blev prasenteret pd
Workshop on the Economics of Information Security i 20077,
viste, at forbrugerne ville bruge op til USD 0,60 mere for

en vare dl USD 15, ndr de folte, at deres personlige data var
beskyttet. Det svarer til en 4% stigning i fortjenesten, som
netbutikker kan bruge enten til at oge overskuddet eller til at
investere mere i markedsfering for at oge omsetningen.
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10 gange sa mange forbrugere synes, at tillid er
vigtigere end prisen, nar de handler pa nettet.
(VeriSign Brand Tracking Research, 2008)?

TILLIDSMZARKER - GRGN ADRESSELINJE
GIVER GRONT LYS

Nesten al netkriminalitet foregdr ved, at en svindler
udgiver sig for at vere en anden. Tillidsmerker udvikler sig
lobende og bliver bedre og bedre til at bekeempe dette, og
de er samtidig med til at skubbe pd vaksten i nethandel.
En serligt lovende nyskabelse er integreringen af visuel
netsikkerhed i selve webbrowseren.

EV SSL-certifikatet (SSL med Extended Validation) blev
lanceret sidst i 2006, og det har netop sikkerhedsfunktioner
indbygget i browseren. Netvirksomheder, som anseger

om et EV SSL-certifikat, gennemgar en omfattende
undersogelsesprocedure, som er skrappere end ved
vurderingen af ansegere til almindelige SSL-certifikater.
Den integrerede sikkerhedsfunktionalitet i netsikre
webbrowsere, som f.eks. de nyeste versioner af Microsoft”
Internet Explorer, Firefox, Opera, Safari og Chrome,
registrerer, om et websted har et EV SSL-certifikat, og
indikerer visuelt, om webstedets identitet er autentificeret.
Visuelt i browseren er adresselinjen gren, og der er et ekstra
felt ved siden af navnet pd den retmassige ejer af webstedet
sammen med navnet pd den netsikkerhedsudbyder, som har
udstedt EV SSL-certifikatet.

Udbredelsen af SSL Extended Validation har veret en stor
succes, idet rigtig mange forbrugere i dag genkender og har
tillid til EV SSL. Siden april 2010 har en stribe tests udfert
af virksomheder verden over vist, at med VeriSign® EV SSL
opnds i gennemsnit 17,8% flere transaktioner (som pavist i
mere end 30 tests).*

Erfaringen fra nogle netbutikker i denne forbindelse tyder
nok sa vigtigt pa, at den ekstra tillid giver oget nethandel og
flere transaktioner.

2. www.ascribe.org/cgi-bin/behold.pl?ascribeid=20070606.093408& time=11%2032%20PDT&year=2007&public=1

3. VeriSign 2008 Brand Research Denne undersogelse blev betalt af VeriSign og foretaget blandt netforbrugere med en minimumalder pa

18. Deltagerne i undersogelsen i USA blev fundet via VeriSign Brand Tracking Research-netforbrugerpanelet.

4. Se detaljerede oplysninger pa http://www.verisign.dk/ssl/ssl-information-center/ssl-case-studies/index.html.



Reelle resultater med VeriSign EV SSL

Papercheck.com: 87% flere kunderegistreringer pa
webstedet.

CRSHotels.com: 30% flere bes@gende, der veelger at kebe.

Carlnsurance.com: 18% flere kundetilmeldinger pa nettet.
Flagstarbank.com: 10% flere kundetilmeldinger pa nettet.

CreditKarma.com: 26% flere bes@gende, der veelger at
handle pd webstedet.

Se detaljerede oplysninger pa http.//www.verisign.dk/ssl/ssl-
information-center/ssl-case-studies/index.html.

Det nyskabende EV SSL betyder, at tillidsmerker oger
kundetilliden markant mere, og samtidig mindskes risikoen
for phishing. I dag anvender mere end 23.000 websteder
SSL-certifikater med Extended Validation (EV), og VeriSign

er den foretrukne udbyder for mere end 16.000 af disse (iflg.

en Netcraft-underspgelse, marts 2010).

TheFind

TheFind er en netindkgbsservice i hastig vaekst, som var
klar over, hvor vigtigt det er at skilte med VeriSign-seglet
over for netbrugerne, og de malte for nylig, hvor stor

en forskel det gor. Resultatet viste, at firmaer, der har
VeriSign-seglet placeret synligt ved siden af deres link

pa TheFind-webstedet, fik 18,5% flere klik pa deres link
end tilsvarende firmaers link uden VeriSign-seglet.®* Andre
faktorer kan naturligvis ogsa have spillet ind, men TheFind
pegede pa den synlige tilstedevaerelse af VeriSign-seglet
som en afgerende faktor for resultatet.

RAPPORT

TILLIDSMZRKER TATTERE PA BRUGERNE -
VERISIGN® SEAL-IN-SEARCH™

P4 grund af de mange risici, der opleves pa internettet, er
netbutikkerne nedt til at skabe tryghed for forbrugerne

s tdligt som muligt i kebscyklussen. Med et synligt
tillidsmearke ved siden af et link i segemaskiner skiller det
pageldende websted sig naturligt ud, fordi forbrugerne ser
linkene med tillidsmerket, mens de soger og sammenligner

tilbud.

Web [ Show options Results 1 - 10 of about 828,000 for roof cleaning products.

Roof Cleaning Chemicals and Products Guide
Aug 2, 2009 ... A complete guide to roof cleaning chemicals. products. cleaners, procedures,
and senices.

Mold Is Actually Roof Algae - Cleaning Chemicals - Cleaning Safety
wwnw.roofcleaningchemicals.com/ - Cached - Similar

Shopping results for roof cleaning products

B

Defy Roof Cleaning Concentrate '
524 95 new - duvalpaint com

$22.76 new - Buy.com

OxiOut Deck and Roof Mold Cleaner 4
$17.99 new - Improvements

Med synlige tillidsmaerker kan firmaer vinde kundernes tillid
allerede i segeresultaterne og dermed anspore til flere klik ind pa
deres websted.

VeriSign® Seal-in-Search™ er funktionen, der viser VeriSign-
seglet ved siden af links til VeriSign-godkendte websteder i
sogemaskiner (i kompatible browsere) og pa websteder, som
samarbejder med VeriSign. Seal-in-Search™ gor links mere
synlige og eger forbrugertilliden til dem, hvilket kan give
flere klik pd disse links og flere bespgende til sikre websteder.

5. VeriSign/TheFind-kundecase. Kan findes her: http://www.verisign.com/ssl/ssl-information-center/ssl-case-studies/thefind.pdf


http://www.verisign.dk/ssl/ssl-information-center/ssl-case-studies/index.html
http://www.verisign.dk/ssl/ssl-information-center/ssl-case-studies/index.html

RAPPORT

KONKLUSION

P4 grund af konstante bekymringer om utilstrekkelig
netsikkerhed og beskyttelse af fortrolige oplysninger

pa internettet kan det pavirke en netbutiks omsatning
betydeligt, hvis den ikke benytter et anerkendt tillidsmerke.
De fleste forbrugere har ikke selv mulighed for at
kontrollere, om en netbutik har den forngdne netsikkerhed,
men det problem lgser et tillidsmarke. Netbutikker er nodt
til at skilte med, at det er sikkert at handle pd deres websted.
Et tillidsmerke er en visuel tilkendegivelse af, at deres
websted er beskyttet.

Ved at styrke forbrugertilliden er tillidsmarker med

til at oge et websteds omsztning, fortjeneste og
konkurrencedygtighed. Men effekten af et tillidsmearke er
proportional med, hvor kendt det er. VeriSign-seglet er i
serklasse verdens mest kendte tillidsmerke pd internettet.
Det ses flere steder og af flere mennesker, og det genkendes
og anerkendes mere end noget andet tillidsmarke.

For at bevare denne forerstilling investerer VeriSign lobende
i at gore forbrugerne endnu mere bevidste om VeriSign-
seglet. Desuden er VeriSign blandt markedets forende
leverandorer af den nyeste netsikkerhedsteknologi, som

f.eks. SSL med Extended Validation og Seal-in-Search, som
udbygger verdien af tillidsmearker yderligere. Ved at anvende
VeriSign-seglet kan bade forbrugere og netbutikker udnytte
alle fordelene ved at handle pa nettet.

FA MERE AT VIDE
Du kan f4 mere at vide om VeriSign SSL-certifikater ved at

ringe til 80 88 29 78 eller +45 88 61 01 10 eller ved at sende
en e-mail til: salg@verisign.dk

OM VERISIGN

VeriSign er den digitale verdens anerkendte leverander

af infrastrukturtjenester til internettet. Flere milliarder
gange hver eneste dag benytter firmaer og forbrugere vores
internetinfrastrukeur til at kommunikere og handle tryge pa
nettet.

Fa mere at vide pa www\VeriSign.dk.

©1995-2010 VeriSign Sarl. Alle rettigheder forbeholdes. VeriSign, VeriSign-logoet, cirklen med fluebenet og ovrige varemaerker, servicemarker og design er registrerede eller
ikke-registrerede varemerker tilhorende VeriSign, Inc. og dets datterselskaber i USA og i andre lande. Alle ovrige varemerker tilhorer de respektive ejere.
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