
Overblik
For moderne virksomheder er SSL-certifikater blevet vigtigere – og vanskeligere – 
at holde styr på end nogensinde. Med netværksinfrastrukturer, som kan omfatte 
mange grupper af servere, afdelinger og virksomhedsadresser, kan styringen af 
SSL-certifikater være en kompleks og tidskrævende proces, som lægger beslag på 
it-afdelingen og belaster ressourcerne.

SSL-certifikater i en virksomhed er ofte på kant med officielle politikker og 
procedurer, som er iværksat for at administrere SSL-beskyttelsen. I nogle tilfælde 
kan ældre SSL-certifikater eventuelt være i konflikt med nye politikker, eller 
der foretages specielle undtagelser af hensyn til særlige behov i virksomheden. 
Desuden har medarbejdere og afdelingsledere muligvis ikke den nødvendige viden 
til at kunne overholde de politikker, som virksomheden indfører. Alle disse faktorer 
skaber forskellighed i virksomheden, som gør den overordnede styring af SSL-
certifikater vanskeligere.

Uanset årsagen udgør enhver usikkerhed omkring et SSL-certifikats status 
en risiko, som kan have alvorlige konsekvenser. Udløb af et certifikat, som 
virksomheden ikke er opmærksom på, manglende fornyelse eller opdatering – eller 
bevarelse af et udløbet certifikat som et aktiv – kan resultere i sikkerhedsmæssige 
sårbarheder, så virksomhedens netværk ikke er korrekt beskyttet, og der er risiko 
for kritisk systemnedetid. I tilfælde af brud på datasikkerheden kan prisen for 
udbedring af skaden være høj: højere omkostninger til support, lavere produktivitet 
og omsætning og eventuelt skade på et godt omdømme, som virksomheden har 
arbejdet hårdt for at opnå.

Hurtig kontrol over SSL-certifikater i virksomheden
Kunder med VeriSign® Managed PKI til SSL har som de eneste adgang til 
SymantecTM Certificate Intelligence Center (baseret på VeriSign-teknologi), 
som giver det fulde overblik over alle SSL-certifikater i en virksomhed, så 
virksomhedens administratorer straks har fuld kontrol over dem, uanset hvilket 
certificeringscenter de er udstedt af. Ved at registrere SSL-data og placere dem i 
én central database får virksomhedens administratorer via SymantecTM Certificate 
Intelligence Center adgang til de udførlige oplysninger, de har brug for til nemt og 
hurtigt at holde styr på virksomhedens SSL-certifikater. 

SymantecTM Certificate Intelligence Center er ideel til virksomheder med mere end 
100 servere og gør det desuden muligt at automatisere registrering af certifikater 
og at oprette varsling for at underrette virksomhedens administratorer om 
udløbstidspunkter og behov for at tilse certifikater. Med adgang til automatiseret 
og fuldt konfigurerbar registrering af certifikater ved hjælp af SymantecTM 
Certificate Intelligence Center sparer virksomheden tid i forbindelse med at 
holde styr på SSL-certifikater, så it-afdelingen kan koncentrere sig om andre 
missionskritiske opgaver.
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Enklere registrering og styring af SSL-certifikater i hele virksomheden

Datablad: Styring af SSL-certifikater

Fordelene:
•	 Fuldt overblik over alle SSL-

certifikater i virksomheden  
Med hurtige scanninger til 
registrering af certifikater oprettes 
en komplet beholdningsoversigt 
over alle SSL-certifikater i 
virksomhedens netværk.

•	 Opretholdelse af 
forretningskontinuiten 
Med fuldt overblik over alle 
certifikater i virksomheden undgås 
certifikatudløb og de dermed 
forbundne risici ved hjælp af 
konfigurerbar underretning og 
varsling.

•	 Minimal administration 
Kombineret implementeringsmodel 
via en cloud-baseret tjeneste, som 
omfatter de nyeste funktioner 
og problemfri integrering 
uden funktionalitetstab ved 
dataindsamling.

•	 Detaljerede 
rapporteringsmuligheder 
Opret en central 
beholdningsoversigt over 
certifikater, og sorter ud fra 
udstedende certificeringscenter, 
nøglelængde, algoritme, 
virksomhed, servertype mv. 

•	 Intet behov for specialkode 
Hold styr på jeres certifikater uden 
behov for dyr specialkode eller 
langvarig konsulentbistand.

•	 Skalering efter behovene i 
ethvert netværk 
Scanner nemt og hurtigt tusindvis 
af servere i store netværk ved hjælp 
af en distribueret arkitektur.
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Kombineret implementeringsmodel med maksimal fleksibilitet
SymantecTM Certificate Intelligence Center anvender en avanceret, kombineret 
implementeringsmodel og giver virksomheder fuld, integreret kontrol over deres 
SSL-certifikater. Denne model omfatter 2 hovedkomponenter: en konsol og en 
række sensorer. 

Konsollen, som hostes og leveres af Symantecs cloud-baserede infrastruktur, 
indeholder konfiguration, brugerstyring, tilladelser og anden nødvendig 
information for at kunne anvende SymantecTM Certificate Intelligence Center. 
Sensorerne installeres strategisk vigtige steder i virksomhedens netværk 
og udfører den funktion, som de tildeles af en administrator via konsollen. 
Sammen fungerer konsollen og sensorerne som en effektiv og enkel metode til at 
kontrollere og styre alle SSL-certifikater i hele virksomheden.
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Løsningen i hovedtræk:
•	 Konfigurerbar registrering af SSL-certifikater 

Planlægning og konfigurering af, hvordan scanninger skal udføres i forskellige 
dele af netværket ved hjælp af sensorer, der kan skaleres til tusindvis af servere.

•	 Logisk, funktionsstærk brugerflade 
Markedets bedste dashboard med brugervenlige rapporteringsmuligheder giver 
omgående adgang til kritiske data.

•	 Analysefunktioner 
Særligt effektive funktioner, der fungerer på basis af registrerede data og 
tilvejebringer information som f.eks. respons fra OCSP/CRL, prognoseberegner, 
vurdering af implementering mv.
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•	 Varsling via konsol og beskeder pr. e-mail 
Informerer brugerne om forestående certifikatudløb og anden status for 
certifikaters cyklus for at garantere, at administratorerne får relevant og vigtig 
information i rette tid.

•	 Uddelegering 
Administratorerne i en virksomhed kan nemt uddelegere implementeringen og 
styringen af SymantecTM Certificate Intelligence Center og de resulterende data 
til de personer, som er mest velegnede til at varetage de forskellige opgaver.

•	 Konfigurerbar brugerstyring og rollebaseret adgang 
Styring og konfigurering af brugerroller, eller valg af foruddefinerede roller i 
SymantecTM Certificate Intelligence Center.

•	 Kontrolspor 
Nem sporing af aktiviteter ved hjælp af logfiler i konsollen, som registrerer, 
hvad administratorerne foretager sig, mens vigtige hændelser registreres i 
sensorbaserede kontrollogfiler som hjælp til fejlsøgning af netværket.

Få mere at vide
Du kan få mere at vide ved at kontakte en salgskonsulent hos Symantec på tlf.  
80 88 29 78 eller på e-mail: salg@verisign.dk.

Yderligere oplysninger
Besøg vores websted
http://www.verisign.dk

For at tale med en produktspecialist
Ring på 80 88 29 78 eller +45 88 61 01 10

Om Symantec
Symantec hjælper forbrugere og virksomheder med at sikre og administrere deres
informationsstyrede verden. Vores software og serviceydelser beskytter mod flere
risici, flere steder, mere omfattende og mere effektivt for at sikre tryghed overalt,
hvor data bruges eller opbevares. Symantec har hovedsæde i Mountain View i 
Californien i USA og driver virksomhed i 40 lande. Få mere at vide på  
www.symantec.dk.
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